Les pratiques

DONNEES INFORMATISEES

La Cnil, un gendarme

bienveillant

Garante de la bonne utilisation des données informatisées, la Commission

nationale de I'informatique et des libertés (Cnil) a fété ses 30 ans.

Véritable régulateur, cette institution a réussi a faire passer son message
aupreés des grandes entreprises. Pour les autres, un important travail

de sensibilisation semble encore nécessaire.

formatique, aux fichiers et aux liber-

tés, modifiée en 2004, impose que tous
les traitements automatisés de données a
caractere personnel soient soumis a une
déclaration auprés de la Commission na-
tionale de I'informatique et des libertés
(Cnil). Sont concernés : la collecte et le trai-
tement d’informations nominatives lors
d’opérations, par exemple, de recrutement ;
la cybersurveillance et la vidéosurveillance
sur les lieux de travail ; les badges et la bio-
métrie ; les outils de géolocalisation et, en-
fin, le controle de l'utilisation d’Internet,
de la messagerie électronique ou du télé-
phone. Quiconque déroge a cette déclara-

L aloi du 6 janvier 1978 relative a I'in-

Depuis les lois de

1978 et de 2004,
les entreprises sont tenues
de déclarer a la Cnil
tous les traitements
informatisés des données
personnelles de leurs
salariés.

Les contrevenantes

se voit appliquer
différentes sanctions. De la
simple recommandation a
des amendes trés élevées.
Mais la Cnil peut, en amont,
conseiller et accompagner.

tion encourt une peine de cinq ans de pri-
son et 300 000 euros d’amende. Une telle
sanction n’a encore jamais été prononcée.
Ce qui ne veut pas dire que cela n'arrivera
pas, selon les spécialistes.

Dynamique positive

Toutefois, « les entreprises sont aujourd hui
sensibilisées aux risques et a leurs obliga-
tions en matiére de données informa-
tiques », reléve Olivier Meyer, avocat du ca-
binet D, M & D. « Principalement, les plus
importantes, qui associent le respect de la
loi informatique et libertés a leur image
employeur », renchérit Alain Bensoussan,
fondateur du cabinet d’avocats éponyme*.

Les grandes

entreprises ont bien
compris I'intérét de se
mettre en conformité.
Notamment pour faire valoir
leur bonne foi aux
prud’hommes. La plupart
des PME, en revanche, par
mangque d‘information, sont
souvent dans l'illégalité.
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Celles-ci ont
d’ailleurs sou-
vent nommé

en interne un
correspondant in-
formatique et libertés, fonc-
tion introduite par la loi de
2004. « En 2005, 3 911 orga-
nismes en avaient nommeé un,
contre 50 en 2005. Malgré cette
dynamique positive, ce chiffre de-
meure encore peu élevé », souligne Yann
Padova, délégué général de la Cnil. Et, si
besoin, les représentants du personnel sont
également souvent bien informés sur la ré-
glementation et peuvent tirer la sonnette
d’alarme.

Les entreprises de bonne taille se méfient
de données obtenues via des technologies
non déclarées. Et pour cause : elles savent
qu’elles ne pourront pas se prévaloir de-
vant les prud’hommes de preuves incrimi-
nant un salarié si celles-ci ont été collectées
al’aide d’un systeme considéré comme hors
la loi. Et elle sont nombreuses a en avoir
fait 'amére expérience. En 2004, la Cour
de cassation a dii trancher dans une affaire
opposant un salarié, refusant d’utiliser son
badge a 'entrée et a la sortie de son travail,
a son employeur, qui avait décidé de le li-
cencier. Mais voila, le dispositif n’avait pas
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été déclaré a la Cnil. Du coup, la Haute ju-
ridiction a considéré que le refus du sala-
rié de se soumettre a 'exigence de I'em-
ployeur ne pouvait lui étre reproché. Le
licenciement était donc sans cause réelle et
sérieuse.

Peu de sanctions

Cette prise de conscience est le résultat de
I'action de la Cnil, considérée comme par-
ticulierement pédagogique. « Depuis 2004,
date du renforcement de ses pouvoirs, la
Cnil fait preuve de pragmatisme. Dans sept
cas sur dix, elle met en demeure de réaliser
certaines corrections ou interdit un sys-
téme, toujours en donnant une raison. En
trois ans, un seul de mes clients a été pour-
suivi », commente M® Catté, du cabinet Gi-

bier, Souchon, Festivi, Rivierre. Une appré-
ciation partagée par M Meyer. Certains de
ses clients ont subi un contréle. Il n’y a pas
eu de sanctions mais des recommandations.
« On a 'impression que la Cnil durcit le
ton quant elle a affaire & une entreprise a
la limite de la caricature, totalement igno-
rante du respect du droit des personnes »,
avance-t-il. C'est, en effet, ce qui s’est passé
en mai dernier. A la suite de la plainte d’un
salarié, la commission a mis la main sur les
fichiers d’'une société, spécialisée dans I'ani-
mation en grande surface, portant comme

» €«

commentaires : “trop chiante”, “probleme

» &«

d’hygiéne (odeur)”, “personne sans dents
et qui boit”, “voleuse”... Autotal,4 735an-
notations du méme genre ont été recen-

sées. La Cnil a alors infligé une amende de

LA CNIL EN CHIFFRES

* 4,2 millions d'euros de budget
de fonctionnement en 2008.

* 120 salariés.
* 70 % des actions réalisées dans le privé.
* 4 455 plaintes recues en 2007.

= 250 contréles effectués en entreprise
en 2008 (contre 164 en 2007).

» 180 procédures de sanction en 2008
(contre 120 en 2007).

40 000 euros, car si 'autorité admet la ré-
daction d’observations sur les salariés, celles-
ci doivent étre « pertinentes, adéquates et
NON excessives ».

Déficit d’application

Pour Yann Padova, la fonction de la
Cnil est celle d’'un régulateur,
conseillant en amont, accompa-
gnant si besoin, et sanctionnant le
cas échéant. En 2008, elle a, ainsi,
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P engagé 180 procédures de sanc-
tion, contre 120 en 2007. Car,
évidemment, tout n’est pas par-
fait. « I n'y a pas de déficit dela
loi mais un déficit d’application,
surtout dans les PME. La plu-
part d’entre elles sont dans I'illé-
galité la plus complete. Leur pré-
occupation a I’égard de la
réglementation en matiére de
traitement informatisé reste
faible, d’autant que la mise en
conformité représente un cotit »,
explique Alain Bensoussan.

En outre, ces entreprises consi-
derent la Cnil comme un gen-
darme. « Dés lors, elles ne lui
demandent pas conseil et évi-
tent tout contact, de peur de la
sanction. Finalement, elles ne
déclarent pas leurs données »,
constate M* Catté. Et puis, de
nombreuses PME n’ont pas for-
cément conscience de ce qu'est
une donnée sensible. « Certaines
vont faire attention aux sys-
témes qui enregistrent 'adresse

ﬁghWolters Kluwer

France

de leurs salariés ou a ceux qui
filment’entrée et, en revanche,
la sortie de leurs locaux. Mais,
elles ne vont pas considérer
comme délicates les informa-
tions portant sur la rémunéra-
tion », ajoute-t-il. M* Meyer
pointe également les systémes
de badgeuses qui ont, entre
autres fonctions, celle de contr6-
ler le temps de travail des sala-
riés : « Les employeurs ne vont
pas penser a les déclarer. »
Autres acteurs souvent igno-
rants delaloi : les comités d’en-
treprise, qui détiennent quan-
tité d’informations sur les
salariés dans le cadre de leurs
missions d’ceuvres sociales et
culturelles.

Circonstances
attenuantes

Tous ont cependant des circons-
tances atténuantes. Déja, le ren-
forcement des obligations et des
pouvoirs de la Cnil ne date que
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de 2004. « Avant cette date, notre
institution concentrait son ac-
tion sur le secteur public », pré-
cise Yann Padova. Ensuite, les
entreprises doivent parfois jon-
gler avec différentes obligations.
Hélene Lebon, avocate du ca-
binet Bird & Bird, énonce, par
exemple, celles liées a la lutte
antiblanchiment, « qui obligent
a faire de nombreux traite-
ments. Il y aaussiles entreprises
internationales avec des sys-
temes d’information globalisés,
qui doivent composer avec les
réglementations de chacun des
pays dans lesquels elles sont im-
plantées. Ainsi, aux Etats-Unis,
la discrimination positive exige
la tenue de données sur l'ori-
gine raciale, données interdites
en France ». Enfin, il faut tenir
compte du développement des
nouvelles technologies, comme
la vidéosurveillance ou la bio-
métrie. « Les entreprises se
voient souvent refuser leur dos-
sier par la Cnil, celle-ci jugeant
la technologie trop intrusive »,
souligne Héléne Lebon.

Pour les aider, la commission
publie sur son site des guides,

(3 Tout commence par un contréle dalns une entreprise
ou une administration. Il peut étre motivé par trois raisons
différentes. Soit |'établissement concerné appartient a un
secteur a risque, identifié comme tel par la Cnil dans son
programme d’action annuel (le secteur ciblé en 2008 : les
mutuelles) ; soit il a fait 'objet d'une plainte ; soit, enfin, il
avait été mis en demeure de réaliser certaines corrections,
et les auditeurs de la commission ont des doutes quant a
la concrétisation de la mise en conformité demandée.

(3 Une enquéte mobilise entre 2 et 4 personnes, juristes
et informaticiens. Sur le terrain, ils vérifient les systémes,
les données collectées, leur conservation, leur
sécurisation... Différentes issues sont possibles :
'avertissement, la mise en demeure, la sanction
pécuniaire pouvant atteindre 300 000 euros, etc. Lamende
la plus importante a ce jour s’éléve a 60 000 euros.

(3 La Cnil peut également demander la publication

de la sanction dans la presse. C'est arrivé deux fois.

Les entreprises alors mises en cause avaient fait preuve
d’'une mauvaise foi caractérisée. Enfin, la Cnil peut exiger
la destruction du traitement des données.

ainsi que de nombreuses recom-
mandations. En 2006, elle a fait
ainsi le point sur les GPS ou tout
autre outil de géolocalisation
afin de prévenir les dérives.

Des relais
d'information

Mais, pour certains praticiens
du droit, ces communications
ne sont pas assez connues. « Il
manque de vraies campagnes
d’information et de promotion
de son role », regrette Cyril
Catté. Pourtant, la Cnil se dé-
place sur le terrain. Tous les tri-
mestres, elle cible une région et
y rencontre les représentants des
chambres de commerce et des
préfectures. Elle donne égale-
ment rendez-vous a des avocats
et a des fédérations profession-
nelles. De leur coté, les corres-
pondants informatique et liber-
tés relaient I'information et vont
bénéficier prochainement d’un
extranet dédié pour dialoguer.
Mais, apparemment, cela ne suf-
fit pas. m

CELINE LACOURCELLE

* Auteur de Informatique
et libertés, éditions Francis-Lefebvre, 2008.
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