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Les limites du droit de la criminalité
informatique sur le Web 2.0

YVES DENOYELLE

Chaque semaine
Me Alain Bensoussan,
avocat d la cour

d’appel de Paris
et spécialiste
en droit de

Pinformatique, vous
informe de vos droits.

E n France,
cesregles
ont pris corps
avec laloi

du 21 juin 2004
(dite LCEN)

qui acomplété
le dispositif
pénal classique
de lutte contre
les infractions
informatiques
pour I'étendre
ala

cybercriminalité.

On pourrait
donc estimer
qu’avecun
tel ensemble
derégles,

 lesinfractions

i dumonde

i «Web2.0»

: sontcouvertes.
: C’estloin

: d’étrele cas

: carlafraude

¢ informatique
:etla

: cybercriminalité
: sontfondées

: surdeux

: notions

¢ (Pintrusion dans
: un systeme et

. Paltération de

: cesystéme)

: qui échappent
: auWeb 2.0.

i Laplupartdes

: infractions

i commises

i nerelévent

: d'aucune

: de cesdeux

: notions ou sont
: manifestement
¢ incompatibles.

¢ Parexemple, la
: notion d’espace :
: collaboratif

: ouvert ne fait

: pasbon

: ménage avec

¢ lanotion

¢ d'intrusion.

: De méme,

. les «Bots Nets»
¢ (réseaude

: zombies)

: permettent

i de commettre
: desdommages :
: majeurs par
: «rebond», mais :
: n’alterent pas
¢ nécessairement :
¢ les ordinateurs
¢ infectésalinsu :

de linternaute.

: llexiste méme
: desservices

: duWeb 2.0 qui
i sont par nature
i criminogénes,
: comme

: les services

: permettanta
¢ n’'importe quel
i internaute de

: donner
: aunautre

la possibilité

. deprendrea

distance lamain

:surlordinateur

pourle

: déboguer. Cela

fait de chaque

. utilisateur

: une victime
: etunemenace
. potentielle.
i Linternaute
: devient ainsi
. 'élément

: déterminant
. delasécurité
¢ dumonde

: Web20...
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