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Le 5février 2010, la Commission européenne a adopté une décision mettant a jour les clauses
contractuelles types pour le transfert de données a caractére personnel vers des sous-traitants établis dans
des pays tiers qui n'assurent pas un niveau de protection adéguat des données (clauses contractuelles
«responsable du traitement vers sous-traitant).

La nouvelle décision 2010/87/UE réglemente les transferts de données entre responsables du traitement
des données établis dans I’ EEE et sous-traitants établis hors de I'EEE et énumere les conditions a remplir
par la sous-traitance ultérieure de données entre ces sous-traitants et des sous-traitants ultérieurs établis
hors de I'EEE.

La liste des questions les plus fréquentes qui suit et qui a été dressée par le groupe de travail passe en
revue certaines questions soulevées par |'application de ces nouvelles clauses types depuis leur entrée en
vigueur le 15 mai 2010. Ce document refléte la position harmonisée des autorités européennes chargées
de la protection des données.

Cette liste ne prétend pas al'exhaustivité et pourra étre mise ajour si nécessaire.



|. Questionsrelativesa un sous-traitant établi dans|'EEE

Sous-traitant
Responsable Sous-traitant ultérieur hors
EEE R EEE EEEE—— EEE

1) Lesclausestypesdela décision 2010/87/UE s appliquent-elles en cas de transfert de données
a caractere personnel d'un responsable du traitement éabli dans I'EEE vers un
sous-traitant établi dans|'EEE, puisversun sous-traitant ultérieur établi horsdel'EEE?

Non. Comme l'indique le considérant 23, la décision de la Commission s applique exclusivement a la
sous-traitance, par un sous-traitant établi dans un pays tiers, de ses services de traitement a un
sous-traitant ultérieur établi dans un paystiers.

2) Est-il quand méme possible d'utiliser telles quelles les clauses types de la
décision 2010/87/UE en cas de transfert de données a caractére personnel d'un responsable
du traitement établi dans I'EEE vers un sous-traitant éabli dans I'EEE, puis vers un
sous-traitant ultérieur éabli horsdel'EEE?

Non, celan'est pas possible.

Premiérement, on ne saurait considérer le sous-traitant éabli dans I'EEE comme un «importateur de
données» au sens des clauses types de la décision 2010/87/UE, étant donné que la définition exige qu'il
soit établi hors de I'EEE.

Deuxiemement, les obligations qui incombent a I'importateur en vertu des clauses types de la
décision 2010/87/UE ne sont pas adaptées a un sous-traitant établi dans I'EEE (notamment au regard du
régime juridique applicable et du régime de responsabilité civile du sous-traitant).

Troisiémement, on ne saurait considérer le sous-traitant établi dans I'EEE comme un «exportateur de
données» au sens des clauses types de la décision 2010/87/UE, puisque ce dernier agit par définition en
tant que responsable du traitement de données.

En conclusion, le groupe de travail estime qu'un sous-traitant établi dans I'EEE ne doit pas étre considéré
comme une partie aux fins des clauses types de la décision 2010/87/UE.



3) Dans ces conditions, comment encadrer juridiquement les transferts effectués par un
sous-traitant établi dans|'EEE versun sous-traitant ultérieur établi horsdel'EEE?

Dans I'attente de I'éventuelle adoption d'un nouvel instrument légidatif distinct et spécifique permettant
aux sous-traitants établis dans I'Union de sous-traiter des activités de traitement a des sous-traitants établis
dans un pays tiers (sous-traitance internationale ultérieure) (voir document de travail 161), le groupe de
travail aretenu trois possibilités différentes (au choix de I'entreprise):

a. contrats directs entre les responsables du traitement établis dans I'EEE et les sous-traitants
établis hors de I'EEE;

b. mandat exprés par lequel un responsable du traitement établi dans I'EEE donne a un
sous-traitant établi dans I'EEE le pouvoir dutiliser les clauses types de la
décision 2010/87/UE en son nom et pour son compte;

c. contrats ad hoc.

a Contrats directs entre les responsables du traitement établis dans I'EEE et |es sous-traitants établis
horsde |'EEE

L es clauses types peuvent étre signées directement par le responsable du traitement établi dans I'EEE et le
sous-traitant établi hors de I'EEE. Dans ce cas, le sous-traitant établi hors de I'EEE doit signer les clauses
de la décision 2010/87/UE en qudité dimportateur de données et non de sous-traitant ultérieur. Les
modalités de la relation contractuelle entre le sous-traitant établi dans I'EEE et le responsable du
traitement établi dans I'EEE seront fixées dans I'accord de prestation de services qui sera conclu entre les
deux parties et qui contiendra les instructions données par |e responsable du traitement établi dans I'EEE
au sous-traitant établi dans I'EEE ainsi que toutes les dispositions pertinentes des articles 16 et 17 de la
directive UE.

b. Mandat expres par lequel un responsable du traitement établi dans I'EEE donne a un sous-traitant
établi dans I'EEE le pouvoir d'utiliser les clauses types de la décision 2010/87/UE en son nom et
pour son compte

Une autre solution, qui produit les mémes effets juridiques que la premiére solution, mais avec des
modalités différentes, serait dinclure dans |'accord de prestation de services un mandat expres donnant
pouvoir au sous-traitant établi dans I'EEE de signer les clauses types de la décision 2010/87/UE avec le
sous-traitant ultérieur établi hors de I'EEE au nom et pour le compte du responsable du traitement établi
dans I'EEE. Ce dernier reste I'exportateur de données, le sous-traitant ultérieur étant, quant a lui,
I'importateur de données.

Le responsable du traitement devrait en outre marquer au préalable son accord avec le contenu des
appendices 1 et 2 des clauses types de la décision 2010/87/UE.

Comme nous I'expliquons ala question 11, point 1), il appartient &l'exportateur de données de décider si le
mandat sera général (autorisant de maniére générale la sous-traitance ultérieure des données visées aLix
appendices1 et2) ou spécifique (mandat spécifique pour toute nouvelle activité de sous-traitance
ultérieure).



c. Contrats ad hoc

Aux termes de la deuxiéme phrase du considérant 23 de la décision de la Commission, «les Etats
membres sont libres de tenir compte ou non du fait que les principes et garanties des clauses
contractuelles types énoncées dans la présente décision ont été utilisés pour sous-traiter des activitésa un
sous-traitant ultérieur établi dans un pays tiers dans le but d'assurer une protection adéquate des droits
des personnes concernées dont les données a caractére personnel sont transférées dans le cadre
d'activités de sous-traitance ultérieure».

Les contrats ad hoc doivent donc contenir les principes et garanties énoncés dans les clauses types de la
décision 2010/87/UE (comme la clause du tiers bénéficiaire). En principe, le responsable du traitement
établi dans I'EEE et le sous-traitant ultérieur établi hors de I'EEE devraient étre liés par les mémes
obligations et regles en matiére de responsabilité civile que celles prévues dans les clauses types de la
décision 2010/87/UE. Le régime juridique applicable au sous-traitant établi dans I'EEE devrait étre
conforme a celui établi par la directive UE. Le sous-traitant établi dans I'EEE ne saurait hotamment se
soustraire aux responsabilités qui devraient lui incomber vis-avis de la personne concernée en vertu des
dispositions de droit interne transposant la directive 95/46/CE. Le contrat permettra en revanche au
sous-traitant établi dans I'EEE d'appliquer sa propre |égislation aux mesures techniques et de sécurité,
alors que le sous-traitant ultérieur établi hors de I'EEE devra respecter la |égislation nationale du
responsable du traitement.

Toute autorité chargée de la protection des données peut évaluer les contrats ad hoc qui lui sont soumis et
aledroit d'autoriser les transferts sur la base desdits contrats.



I1. Questionsrelatives a un sous-traitant établi horsdel'EEE

Responsable - > Sous-traitant S Sous-traitant
EEEp hors EEE ultérieur hors EEE

1) L’accord écrit préalable du responsable du traitement (clause 11, paragraphe 1) autorisant
la sous-traitance ultérieure peut-il étre général, ou toute nouvelle sous-traitance ultérieure
doit-elle étre autorisée separ ément?

Les clauses types de la décision 2010/87/UE ne donnent pas d'indications a ce sujet. Le groupe de travail
considére qu'il appartient au responsable du traitement de décider si un accord général préalable suffit ou
si toute sous-traitance ultérieure doit faire I'objet d'un accord spécifique.

Cette décision dépendra probablement du contexte du traitement, du type de données (sensibles ou non) et
de la position du responsable du traitement vis-avis d'un tel choix. Certains responsables du traitement
peuvent décider qu'un contréle préalable et complet de I'identité de chaque sous-traitant ultérieur est
nécessaire, alors que d'autres considéreront qu'une information préalable [clause 5, point h)], I'obligation
de communiquer I'accord de sous-traitance [clause 5, point j)] et la garantie d'avoir le méme niveau de
protection (clause 11, paragraphe 1) suffisent.

2) Que faut-il entendre par «une copie de tout accord de sous-traitance ultérieure» [clause 5,
point j)]?

L'accord dont il est question ici est celui visé ala clause 11, paragraphe 1 (un accord écrit conclu entre
I'importateur de données et e sous-traitant ultérieur établi hors de I'EEE, qui impose a ce dernier les
mémes obligations que celles qui incombent a I’'importateur de données conformément aux clauses
contractuelles types).

C'est pourquoi |'importateur de données n'est pas automatiquement tenu d'envoyer tous les documents
relatifs aux accords de sous-traitance ultérieure, mais uniquement ceux portant sur les dispositions
contractuelles en matiére de protection des données (y compris |es mesures de sécurité).



3) Quels sont les types de «changements de transferts et d'activités de traitement de données
faisant I’objet du contrat» visés par I'article 7 dela décision UE?

Conformément al'article 7, paragraphe 2, tout contrat conclu en vertu de la version antérieure des clauses
types (2002/16/CE) reste en vigueur dans son intégralité et n'est pas affecté par |'abrogation de la décision
de 2002, a moins que les transferts et |es activités de traitement de données faisant I’ objet du contrat aient
changé. Le cas échéant, les parties sont tenues de conclure un nouveau contrat conforme aux clauses types
de ladécision 2010/87/UE.

Selon le groupe de travail, on se trouve dans cette situation lorsqu'un changement doit étre apporté a
I'appendice 1 (changement de partie, de personnes concernées, de catégories de données et de traitement).

Si tel est le cas, les parties peuvent décider de conclure un nouveau contrat conforme aux clauses types de
la décision 2010/87/UE ou de conserver le contrat qu'elles ont signé antérieurement en vertu des clauses
types de la décision 2002/16/CE. Toutefois, étant donné que ces derniéres sont remplacées par les
nouvelles clauses types, elles ne seront plus considérées comme des clauses types mais comme un contrat
ad hoc.

4) En casdetransfert de données d'un importateur vers différents sous-traitants établis hors
de I'EEE (en vertu d'un contrat global conclu avec |'exportateur de données), ces derniers
doivent-ils étre considér és comme des sous-traitants ultérieurs ou comme des importateurs
de données supplémentaires?

Aux termes de la définition donnée dans les clauses types de la décision 2010/87/UE, on entend par sous-
traitant ultérieur tout sous-traitant engagé par I'importateur de données ou par tout autre sous-traitant
ultérieur de celui-ci.

Si tous les sous-traitants établis hors de I’ EEE sont engagés par |’ exportateur de données, ils peuvent tous
signer les clauses types en qualité d’ importateurs de données.

Si des sous-traitants établis hors de I'EEE sont engagés par I'importateur de données, ils signeront le
contrat en qualité de sous-traitants ultérieurs. Dans ce cas, conformément a la clause 11, paragraphe 1,
I"'importateur de données reste pleinement responsable envers |’ exportateur de données du respect, par le
sous-traitant ultérieur, des obligations qui lui incombent en vertu de I’ accord écrit conclu avec ce sous-
traitant.

5) En casdetransfert de données d'un importateur vers un sous-traitant ultérieur qui fournit
des services a I'importateur pour le compte de plusieurs exportateurs, est-il possible a
I’'importateur de données et au sous-traitant ultérieur de conclure un contrat unique?

Non. Il n’est pas possible de regrouper tous les contrats en un seul. L’ appendice 1 du contrat sera toujours
différent étant donné gue I’ identité des exportateurs de données, et probablement aussi les catégories de
données, les personnes concernées et la description de I’ activité de traitement ne seront pas les mémes.



Les parties peuvent néanmoins décider de signer chague contrat en faisant référence a des accords plus
généraux, comme les clauses types de la décision 2010/87/UE et, éventuellement, leur appendice 2 sur les
mesures technigques (a condition qu’'elles soient identiques pour les différents contrats, qu’elles soient
acceptées par |'importateur de données et qu'elles satisfassent aux exigences des exportateurs de
données).

6) Si le sous-traitant ultérieur cosigne le contrat conclu entre I'exportateur de données et
I"importateur de données, la condition d’un accord écrit entre I'importateur de données et
le sous-traitant ultérieur de données, imposant a ce dernier les mémes obligations que celles
qui incombent a I'importateur de données conformément aux clauses du contrat initial
conclu entre |'exportateur et I'importateur de données (clause 11, paragraphe 1), est-elle
remplie?

Comme I'indique clairement la 9° note de bas de page des clauses types de la décision 2010/87/UE, cette
condition peut étre réputée remplie si le sous-traitant ultérieur est cosignataire du contrat conclu entre
I" exportateur de données et I’ importateur de données conformément aux clauses types.

Dans ce cas, les parties gjouteront a la fin du contrat (au niveau de la signature) un champ intitulé «Au
nom du sous-traitant ultérieur», avec les rubriques suivantes: «Nom (écrit en toutes lettres)», «Fonction,
«Adresse», «Autres informations nécessaires pour rendre le contrat contraignant (le cas échéant)»,
«Signature», «sceau de |’ organi sation.

7) Est-il possible d’ajouter des clauses commer ciales aux clauses types?

Comme I'indique clairement la clause 10, les parties ne doivent pas modifier les clauses types, mais elles
restent libres d’inclure d’autres clauses a caractére commercial qu’elles jugent nécessaires, a condition
gu’ elles ne contredisent pas les clauses types.

8) Les exportateurs de données sont-ils tenus de déposer une copie des accords de
sous-traitance ultérieure conclus entre leursimportateurs de données et leurs sous-traitants
ultérieurs aupreés des autorités de contréle de la protection des données, méme s'ils ne sont
pas partie auxdits accor ds?

Conformément a la clause 11, paragraphe4, I'exportateur de données tient une liste des accords de
sous-traitance ultérieure qui lui sont notifiés par I'importateur de données conformément ala clause 5, point j)
et veille ace que cette liste soit mise ala disposition de son autorité de contréle de la protection des données.

L’ exportateur de données est uniguement tenu de déposer une copie du contrat auquel il est partie
(conformément alaclause 8, paragraphe 1).



