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Qu'elles proviennent d'une erreur, d'une négligence ou de procédés illicites, les failles de sécurité
représentent aujourd'hui I'une des préoccupations majeures des entreprises.

Les enjeux sont importants : piratage des systemes de traitement automatisé de données, perte
d'informations confidentielles et stratégiques, vol de données personnelles, et lourds de
conséquences sur le plan financier. A cet égard, I'entreprise victime devra vérifier sa police
d'assurance pour vérifier si elle est couverte pour les risques informatiques.

Aussi, des la découverte d'une faille de sécurité, et préalablement a toute action contentieuse,
plusieurs actions doivent rapidement 8tre mises en ceuvre.

Identification et correction de la faille

En interne d'abord, il est recommandé au RSSI, au D3I, ou, le cas échéant, a la société d'expertise
infarmatique, d'identifier la faille, de la corriger avant de mettre en place un audit de sécurité et de
procéder aux mises a jour des procédures internes.

Constitution d’un dossier de preuve technique

Parallelement, il est vivernent conseillé au RSS!, au DSl ou a la société d'expertise informatique de

réaliser un dossier de preuve technique, comprenant a minima un rapport d'incident et les logs de
CONNexion aux Serveurs.
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Qualification juridique des faits

A l'appui des &léments rassemblés dans le dossier technigue, il sera ensuite possible de qualifier
Juridiguernent les faits et de les rattacher notamment & l'une ou plusieurs des infractions d'atteinte 3
un systeme de traiternent automatisé de données [STAD).

Accés et maintien frauduleux dans un STAD

Les délits d'accés et de maintien frauduleux dans un =TAD sont prévus et réprimés par 'article 323-1
du Code pénal aux termes duguel : « Le fait d'accéder ou de se maintenir, frauduleusement, dans tout
ou partie d'un systéme de traiternent automatisé de données est puni de deux ans d'emprisonnerment
et de 30 000 euros d'amende ».

La pratection du systéme par un dispositif de sécurité n'est pas une condition de l'incrimination il
suffit gque le maitre du systéme ait manifesté son intention d'en restreindre I'accés aux seules
persaonnes autorisees,

La jurisprudence retient curnulativernent les qualifications d'accés et de maintien frauduleusx, lorsgue
le maintien fait suite @ un accés frauduleus.

Extraction frauduleuse de données

Mouvellernent modifié par |a lai n®2014-1353 du 13 novernbre 2014, renfargant les dispositions relatives
a la lutte contre le terrorisme, "article 323-3 du Code pénal incrimine désarmais « le fait d'introduire
frauduleusernent des données dans un systéme de traitement autormatisé » et « d'extraire, de détenir,
de reproduire, de transmettre, de supprimer ou de modifier frauduleusement les données qu'il

cantient ». Cette infraction est punie de cing ans d'emprisonnement et de 75 000 euros d'amende.

=e rend ainsi coupable de linfraction toute personne qui réalise de maniére valontaire, afin de
s'approprier une copie de 'usage des dannees, 'une ou plusieurs des actions suivantes .

= extraction (par tous moyens, de données du systéme de traitement automatisé de données)
= détention ;

= repraduction ;

= transmission.

L'article 323-3 nouveau du Code pénal permet de réprimer le ¢ wol » de donnees, sans toutefois
recourir & la gualification de val.

A cet égard, dans son arrét « Bluetouff » du 20 mai 2015, la Chambre criminelle de la Cour de
cassation a reconnu l'incrimination de vaol de fichiers informatiques sur le fondement de l'article 311-1
du Code pénal qui incrimine le val, et ce mé&me en I'absence de dépossession du propriétaire des
fichiers.
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Détention de programmes informatiques congus ou spécialement adaptés pour commettre
une ou plusieurs des infractions

L'article 323-3-1 du Code pénal incrimine « le fait, sans motif legitime, natamment de recherche ou de
securite informatique, d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un
équipement, un instrument, un programme informatique ou toute donnee congus ou spécialement
adaptés pour commettre une ou plusieurs des infractions prévues par les articles 323-1 a4 323-3 ».

Cette infraction est punie des peines prévues respectiverment pour l'infraction elle-mérme ou pour
l'infraction la plus séverement réprimee.

Association de malfaiteurs informatiques

Le délit d'association de malfaiteurs informatiques est prévu et réprimé & l'article 323-4 du Code pénal
selon legquel © & la participation & un groupement formé ou & une entente établie envue de la
préparation, caractérisee par un ou plusieurs faits matériels, d'une ou de plusieurs des infractions
prévues par les articles 323-1 4 323-3-1 est punie des peines prévues pour l'infraction elle-méme ou
pour l'infraction la plus sévarement réprimee. »

Four &tre constituée, l'infraction nécessite 'existence d'un groupe organisé en vue de commettre les
infractions prévues aux articles 323-1 a 323-3-1 du Code pénal.

Il faut que la participation au groupement ou & 'entente soit valontaire, c'est-a-dire que 'auteur ait eu
connaissance de |'activité du groupement ou de I'entente et y ait adheré en ayant conscience d'une
actiité illicite, mais il n'est pas nécessaire qu'il soit au courant de I'ensemble des activites des autres
membres.

Dépdt de plainte

LIne plainte devra &tre déposée auprés du procureur de la Republique territarialement competent, qui
diligentera une enguéte préliminaire confiée aux serices de police ou de gendarmerie spacialises que
sont

= |3 brigade d'enguétes sur les fraudes aux technologies de l'information (Befti), service de la
Folice Judiciaire dévolu aux infractions informatiques sur la région parisienne |

» |3 sous-direction de lutte contre la cybercriminalité reléwve de la Direction centrale de |a police
Judiciaire (SOLCY, compétente pour les attagues & I'encontre d'un systéme d'infarmation situe a
I'extérieur du péarimetre d'intervention de la Befti

= |'Office Central de Lutte Contre la Criminalité liee aux Technalogies de I'Information et de la
Communication (OCLCTIC), compétente sur tout le territoire frangais.

Le procureur de la Républigue a trois mois 4 compter du dépdt de la plainte pour apprécier
l'apportunité de donner une suite judiciaire a 'affaire. Si dans ce délai, il informe la victime d'un
classement sans suite ou s'il ne répond pas, la victime est alors recevable a se constituer partie civile
devant le juge d'instruction, en application de l'article 35, alinéa 2, du Code de procédure penale.
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Notification a la Cnil

oi l'atteinte porte sur des traitements de données & caractére personnel mis en ceuvre par une
entreprise fournissant un service de communications électroniques (opérateurs de
telécommunications, fournisseurs d'accés 3 internet), le responsable de traitement devra |a natifier 3
la Cammission nationale de l'informatique et des libertés (Cnil) en application de I'article 34 bis de la
loi du b jarwier 1978 Informatique et libertés, et ce sans délai & compter de la constatation de la
violation. A la suite de cette notification, la Cnil pourra décider de procéder 4 une mission de contrdle,
a l'issue de laguelle des recommandations (modification des durées de conservation, des mesures de
securité, etc.) ou des sanctions pourront Btre prononcées (avertissement, sanction pecuniaire, etc.).

Four les autres organismes, privés ou publics, la notification de la violation des données personnelles
n'est pas, a I'heure actuelle, abligatoire.

Plan média

L'entreprise confrantée 4 une atteinte 4 son systéme infarmatigue ayant conduit 4 une vialation des
données personnelles devra communigquer sur cet incident en interne et auprés de toutes personnes
susceptibles de la solliciter (journalistes ou clients) et réagir trés rapidement pour éviter toute diffusion
d'information erronée ou inexacte, toute atteinte 4 =a réputation, ou encore mauvaise appréciation de
l'impact de I'évenement sur son activite écaonomigue.

Sila répression des atteintes au systéme d'information a été largement renforcée par la loi n2014-
1353 du 13 novermnbre 2014 introduisant le délit d'extraction de données dans un STAD et par ['arrét
¢ Bluetouff » de la Cour de cassation du 20 mai 2015 qui consacre le val de fichiers informatigques, la
securisation du systéme d'information reste encore le meilleur moyen de lutter contre les failles de
SBCUrité.
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