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Faille de sécurité de l’USB : quel impact pour l’entreprise ? 

La découverte d’une importante faille de sécurité de l’USB, baptisée « BadUSB », par deux chercheurs 
en sécurité informatique allemands, présentée à la conférence Black Hat à Los Angeles en août dernier 
suscite de nombreuses inquiétudes. L’exploitation de cette faille, liée à l’absence de protection interne des 
fi rmware de périphériques USB, en particulier des clés USB permettrait potentiellement l’intrusion dans un 
système infecté, le vol d’informations stratégiques ou encore de données à caractère personnel (dont la 
sécurité est une obligation légale lourdement sanctionnée).

Pour l’heure, il n’existerait pas de protection technique effi cace. C’est pourquoi, pour pallier cette 
vulnérabilité, la mise en place d’une protection juridique est nécessaire et peut être l’occasion de revoir la 
sécurisation de ses systèmes, mais aussi de développer ou d’étendre l’utilisation de plateformes et d’outils 
de partage en ligne et dans le cloud.

Dans un premier temps, peuvent être mises à jour les politiques internes de sécurité, en concertation avec la 
DSI, pour minimiser les risques et défi nir les nouveaux outils. Concernant les solutions de stockage, partage 
et travail en ligne, le cadre contractuel avec le prestataire est crucial et il convient d’être particulièrement 
attentif aux essentiels que sont la sécurité et la propriété des données ou encore la réversibilité et la 
responsabilité. 

Conformément aux choix stratégiques opérés, la charte informatique de l’entreprise, le livret et guide 
associés pourront être mis à jour. Les salariés pourront ainsi être sensibilisés à la dangerosité des 
périphériques USB et informés des nouvelles règles, restrictions d’usage ou interdiction des clés USB, ou 
encore de la connexion d’autres appareils tels que les smartphones.

Enfi n, il convient de s’assurer avoir anticipé la procédure en cas d’intrusion, par quelque moyen que ce 
soit. Sur le plan technique, il s’agit principalement des mesures de surveillance, détection, diagnostic et 
information de la direction. Sur le plan juridique, les infractions d’accès et de maintien frauduleux dans 
un système de traitement automatisé de données permettent, le cas échéant, d’agir contre les auteurs de 
telles atteintes.. 

Par E. Barbry, avocat, directeur du pôle Droit du numérique au cabinet Alain Bensoussan, et Katharina Berbett, 

avocat.

LES FAQ DU JURISTE

INTERVIEW ERIC DUBOIS (3 SUISSES)
« 3 Suisses dévoile son nouveau modèle économique »

Nouveau visage, nouvelle politique, nouvelles ambitions... Le directeur général de l’enseigne détaille une 

stratégie que fi nanceront 150 millions d’euros sur 2 ans.

Où en est 3 Suisses dans son processus de transformation ?

3 Suisses avait déjà repensé son organisation et revu sa logistique ainsi que son système d’information. La troisième 
étape consistait à transformer son business model. Aujourd’hui c’est chose faite : nous sommes passés d’un modèle 
de VADiste au modèle d’un pure player. Ce qui nous permet aussi de reprendre la parole au travers d’une toute nouvelle 
plateforme de marque, qui remet en scène les codes et l’ADN de 3 Suisses, mais en tant qu’e-commerçant.

Qu’est-ce que ce changement de modèle implique concrètement ?

Nous nous alignons sur les us et coutumes des e-commerçants de notre secteur. Par exemple, depuis cet été, la livraison est 
offerte en point relais pour les paniers supérieurs à 49 euros et les retours demeurent gratuits. D’autre part, notre nouveau site 
est « tablet-friendly » et sera responsive en novembre. Nous sommes par ailleurs passés au prix unique pour toutes les tailles, 
comme dans le retail.

Allez-vous accroître la fréquence de sortie des collections ?

Nous passons en effet à dix collections par an, soit cinq par saison, constituées à la fois de nos collections propres et des articles 
que nous sélectionnons chez nos marques partenaires, dont notre nouvelle maison-mère Otto. A l’arrivée, une offre diversifi ée 
et renouvelée régulièrement pour coller aux tendances. D’autre part, nous allons saisonnaliser bien plus qu’avant nos 
approches commerciales. Par exemple, pour mettre en avant une certaine catégorie de vêtements chauds à l’approche 
de l’hiver. Nous ne partirons donc plus du fi chier client mais du produit, ce qui permettra aussi de présenter une 
collection « rafraîchie ».

Retrouvez l’intégralité de cette interview dans le JDN
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