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Le droit de la preuve électronique

La signature électronique’

Muaitre Alain BENSOUSSAN*

a problématique de la transmission par voie
électronique, des feuilles de soins renvoie aux
4 cuestions génériques qui concernent ioutes
les opérations utilisant ce moyen de transmission.
Ces questions découlent du fait que, 'opération
n'est pas conclue en présence des acteurs mais 2
distance et sur un support qui n'est plus le papier.
Elies sont essentiellement de deux types .

s lapreuve de l'engagement ,

o lasécurisation des échanges.

[l convient en effet de s'assurer d'une part que les
moyens de preuve pourront étre rapportés et donc
conservés, alors méme que les transactions se réali-
sent de fagon incorporelle, d'autre part que la per-
sonne qui s'engage est bien la personne concernée,
alors méme que son existence ne peut &tre vérifiée
par sa présence physique.

La dépersonnalisation des relations et la dématériali-
sation des opérations constituent les deux défis que
pose 'administration de la preuve en matiére infor-
matique”.

Nous constaterons une fois de plus que le Code civil
a su édicter des principes fondameataux qui conti-
nuent & s'appliquer malgré les muitiples change-
ments techniques, culturels et sociaux survenus
depuis sa création.

(est fondamentalement grice & une absence de défi-
nition, laquelie aurait été nécessairement liée a ['état
de la technique prévalant & 'époque. que les disposi-
tions du Code civil permettent aujourd'hui, secon-
dées par la technologie qui apporte & son tour des
solutions aux problémes qu'elie suscite, de répondre
a ces deux questions.

* ALAIN BENSOUSSAN, AVOCATS

LA PREUVE DE LENGAGEMENT

Avant d'aborder le droit de la preuve électronique,
un retour en arriére s'impose pour examiner 1'évolu-
tion de la preuve dans notre droit.

La preuve est un élément déterminant du droit.
Revendiquer un droit sans en rapporter la preuve
est souvent incpérant.

Le mécanisme de la preuve implique la création de la
preuve, son administration et son caractére de force
probante,

Traditionnellement, la preuve des actes renvoie 4 la
notion d'original et plus précisément & la notion de
documents écrits et signés : ainsi le testament olo-
graphe doit-il 8re intégralement rédigé de la main de
500 auteur.

Un original c'est un sujet, un texte et une signature.
Or le Code civil ne définit ni la rotion d'écrit ni celie
de signature®.

Si les regles quiil institue en matiere de preuve sont
fondamentalement fondées sur la notion d'éerit,
d'autres moyens de preuve ont été mis en place a
défaut d'écrits. Ainsi, & cfté de la preuve par acte
authentique, forme solennelle imposée pour certains
actes, notamment en matiére patrimontale, et outre

{1} Ce texte est la transcription de Pintervention de M° Alain BEN-
SOUSSAN lors de la session de formation du CNEH le 22 octobre
1898

(2} “Contribution thécrique au droit de la preuve dans te domaine
informatique . aspects juridiques et solutions techniques”, Alain
BENSOUSSAN, Gazeite du Palais, 17 et I8 juiliet 1991,

{3) Un projet de loi daté du 29 octobre 1998, refatif & ['adopticn du
drait de la pretive aux nouveiles technolegies, propose nofamment
une définition de la signature.

N*36 avril 1989



TECHN@LOGIE

SANTE

l'exigence de formalités particulieres pour certains
actes, il a été prévu qu'a défaut de pouvoir rapporter
. la preuve par écrit, celle-ci pourrait tre rapportée
par témoin, par les présomptions de preuve établies
par la lof ou laissées & l'appréciation du juge, par
l'avet ou le serment. La preuve peut également étre
rapportée par la production d'une cople qui est la
reproduction non seuiement fidéie mais aussi
durable d'un original non conservé,

En matitre commerciale, la régle est trés assouplie,
la preuve entre commercants pouvani étre rappor-
‘tée par touf moyen.

L'absence de définition, conjuguée & cette ouveriure
vers d'autres modes de preuves que ['écrit, a permis
d'envisager d'autres formes en matiére de preuve,
formes indispensables pour sécuriser les opérations
faites par des moyens électroniques.

L'APPROCHE CONTRACTUELLE

La nécessité de conserver les preuves frouve sa
solution dans diverses formes

Les régles de Farticle 1341 du Code civil en matidre
de preuve pour les opérations excédant un certain
montant ne sont pas d'ordre public. Les parties peu-
vent y déroger en aménageant elles-mémes les
conditions de preuve des opérations & intervenir
entre elles. C'est ainsi que la Cour de cassation, par
arrét du 8 novembre 1989, a consacré la liceité de ce
type de convention, validant ainsi e principe de la
signature électronique composée de l'usage d'une
carte bancaire assortie de la composition d'un code
confidentiel,

Pour les contrats de carte bleue, les enregistrements
des appareils automatiques constituent pour 1'éta-
blissement émetteur, la preuve des opérations effec-
tuées au moyen de la carte. [l en est de méme pour
la présomption de fonctionnement des compteurs
(eau, gaz, électricité...).

A coté des conventions de preuve, se sont dévelop-
pés les accords d'interchange organisant les
échanges de decuments informatisés (EDI).

Ce type d'accord prévoit des clauses relatives a

e la validation juridique des documents dématéria-

lisés représentés par les messages EDI,

¢ la conservation et l'archivage des échanges élec-
troniques,

s laresponsabilité,
+ |a sécurité et la confidentialité des échanges.

Est associé aux conventions de preuve, le principe
du contradictoire. Cet échange critique devant le
juge permet de mesurer sa résistance i la contesta-
tion et donc la portée de sa force probante.

Les parties peuvent désigner un tiers certificateur
qui authentifiera et certifiera I'échange électronique
intervenu entre elles. Son réle sera de sécuriser les
transmissions de messages sans intervenir sur leur
contenu et d'améliorer ainsi la qualité de la preuve,

L'APPROCHE NORMATIVE

L'AFNOR a élaboré en juin 1398 une norme portant
sur ja conception et l'exploitation de systémes infor-
matiques en vue d'assurer la conservation et l'inté-
grité des enregistrements stockés dans ces
systémes?,

Cette norme vise & obtenir des systémes d'archivage
permettant de répondre aux critéres de preuve fidéle
et durable prévus par l'article 1348 du Code civil et
détermine des critéres de fiabilité du systéme d'ex-
ploitation.

Pour répendre & la définition de l'article 1348 du
Code civil sefon laquelle "est réputée durable toute
reproduction indélébile de ['original qui entraine une
modification irréversible du support”, la norme Z42-
013 élaborée par FAFNOR sélectionne exclusivement
le disque optique numérique de technologie WORM,
c'est-d-dire non réinscriptible. En ce qui concerne le
critére de fidélité, celui-ci n'étant pas déterminé par
le Code civil, la fiabilité des techniques de reproduc-
tion: sera laissée & l'appréciation souveraine des tri-
bunaux.

La norme préveit des mesures de conservation telles
que la tracabilité des opérations, I'horodatage, 1'éta-
blissement d'un dossier de description technique du

(2} "Archivage électronique ! une norme pour 1998"
Isabelle Pottier, Les Echos, 3 février 1998
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systeme, l'enregistrement séquentiel des images
sans aucun espace entre deux enregistrements suc-
cessifs, des audits périodiques’.

L'APPROCHE TECHNOLOGIQUE

Nous évoquions ci-dessus la notion de fidélité de la
copie. En application de la thécrie probabiliste des
modes de preuve, la fidélité est obtene deés lors que
la preuve de la fraude tend vers zéro. Cette preuve
est alors associée  la fiabilité d'un systéme tech-
nigue de preuve, celui-ci étant fiable lorsque le pro-
cessus de fabrication de copie de l'original a une
probabilité d'erreur proche de zéro”.

('est ainsi que la technologie, eu égard & la nou-
veauté des moyens (u'elle représente, apres avoir
suscité des interrogations sur la preuve y apporte
des solutiens.

De fait, I'évolution des moyens techniques permet
d'ahoutir A des preuves juridiquement supérieures a
certaines preuves classigues, un exemple évident
étant l'identification par le test de TADN.

La signature électronique

La signature est le corollaire de la preuve €crite.
Elle n'est pas définie par le Code civil, laissant ainsi
la liberté d'envisager d'autres formes.

C'est ainsi qu'a été admise par la jurisprudence, la
signature électronique composée de l'usage d'une
carte bancaire assortie de la composition dun code
confidentiel.

Au niveau européen, une proposition de directive
vise & harmoniser le cadre juridigue de la signature
&lectronique. Celle-ci fait jusqu'a présent l'objet de
réglementations disparates entre les différents pays
membres de ['Union eurcpéenne.

L objectif de la Commission est d'accroltre les

73} "Le commerce électronique : aspects juridiques " Alain
Bensoussan, Editions Hermés, 1998

{(4) Alain Bersoussan, “Contribution fiéongue au droit de la prew-
ve... " (précité)

(5) CA Montpeltier, 9 guril 1987, JCP 1938, Il 20984, Cass civ Iere
8§ novembre 1989 (précité)} Bull civ i’ 342,

besoins de sécurité dex usagers de l'internet.

Outre la sécurité, la zroposition vise & assurer la
reconnaissance juricque des signatures électro-
niques qui pourront, pr afileurs, ne pas étre limitées
3 des signatures nuzsrigues basées sur la crypto-
graphie  clef publiquz

La cryptologie

La cryptologie est in 2nsemble technique de
moyens, matériels ot logiciels, permettant, suivant
les technologies, d'zzthentifier un message ou de
protéger lintégrité 1 contenu, d'assurer la confi-
dentialité des informzions et la non-répudiation par
le destinataire de la reption du message. Basés sur
des algorithmes et 225 conventions secrétes, ces
systémes permettent I'assurer une ou plusieurs des-
dites fonctions.

La cryptologie fut lecgtemps réservée aux applica-
tions touchant la déi:nse nationale et la sécurité de
I'Ftat. Son régime ¢ :st peu & peu assoupli pour
aboutir, par la loi du 26 juillet 1996 et ses décrets et
arrétés de 1998, & uns= ibération compléte de son uti-
lisation pour certzaes opérations ainsi qu'a la
réduction du nomt:= des opérations soumises &
déclaration ou autorzatien préalable. Cette libérali-
sation répond aux basoins liés au développement du
commerce électroniiue. La cryptologie est désor-
mats ¢'utilisation kb= pour la protection des mots
de passe, la signatiz=. les preuves en matiere dau-
thentification de 1Znefteur ou du destinataire et
d'intégrité des messazes.

LA SECURISAT, 5N DES ECHANGES

Avoir la preuve de | =hange est indispensable.

[} est tout aussi néczssaire de sécuriser cet échange
et d'en assurer la coriidentialité.

En matire d'opérzon i distance, il est indispen-
sable d'étre sfir qu= la personne qui s'engage est
bien la parsonne cozcEImee.

Le deuxieme impér:-if est que le message ne puisse
pas 8tre répudié pas . récepieur.

1identification. l'aizhentification et la non-répudia-
tion réglent le probme du sujet de droit.
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La signature électronique apporte une réponse 2 ces
treis préoccupations dés lors que, comme la preuve,
elle a une force probante et répond  la fonction de
signature manuscrite qui est d'identifier et d'authen-
tifier le signataire.

L'article 2 du projet de directive susvisé précise que
fa signature électronique devra satisfaire aux exi-
gences suivantes : étre liée uniquement au signatai-
re, permettre d'identifier le signataire, &tre créée par
des moyens que le signataire puisse garder sous son
controle exclusif, Etre liée aux données auxquelles
elle se rapporte de telle sorte que toute modification
ultérieure des données soit détectée,

Devancant la signature de cette directive, le décret
du 9 avril 1998 relatif 4 la carte de professionnels de
santé eéronce que "la signature électronique produite
par la carte de professionne! de santé est reconnue
par ies administrations de I'Flat et les organismes de
sécurité sociale comme garantissant I'identité et la
qualité du titufaire de fa carte ainsi que l'intégrité du
document signé”.

Le décret ajouie : "ainsi signés, les documents élec-
troniques mentionnés a l'article L.161-33 sont oppo-
sables & leur signataire".

Larrété du 9 avril 1998 relatif aux spécifications phy-
siques de la carte de professionnel de santé fait
appel & la cryptologie pour assurer notamment les
fonctions de signature électronique, d'anthentifica-
tion de la carte et de sécurité et de protection des
données.

La mise en place de ce systéme va permettre une

- - . - . I » - 1
securisation de la feville de soins électronique & 10
prés,

Si Yon compare cette probabilité & celle existant en
matiére pénale, on constate que :

° deux personnes sont considérées comme iden-
tiques & 10" prés, par l'identification de leurs
empreintes digitales ;

» deux personnes sont considérées comme ayant la
mEme empreinte génétique  10° prés.

Or, aujourd'hui, la carte SESAM-VITALE et, de manitre
générale, tous les systémes utilisant la cryptographie
(algorithmes de type DES et RSA) sont vrais 2 10" prés.

Dans un tel contexte, une feuille de soins électro-
nique est au moins égale, en termes de force proban-
te, & la feuilie de soins papier.

Alnsi qull est rappelé ci-dessus et conformément au
décret du 24 février 1998, l'utilisation de la cryptolo-
gie pour l'authentification de la personne et Fintégri-
té du message est libre.

Il reste & étre certain que l'intégrité du message sera
respectée, que sa confidentialité sera conservée et
que le document ne pourra pas étre remplacé par un
autre.

La feuille de soins électronique devra répondre &
toutes ces exigences, d'autant que la sécurisation
des échanges est ici de deux ordres ;

* s'assurer que les informations transmises, les
décisions prises, les éléments financiers indiqués
te seront pas déformés, détournés, perdus ;

e s'assurer que le secret professionnel est préservé
de facon absolue.

Le secret professionnel est celui qui s'impose au
médecin sur le fondement de Tarticle 4 du Code de
déontologie médicale institué par le décret 95-1000
du 6 septembre 1995 en ces termes : "le secret pro-
fessionnel, institué dans l'intérét des patients, s'im-
pose a tout médecin dans les conditions établies par
la loi. Le secret couvre tout ce qui est venu 4 la
connaissance du médecin dans l'exercice de sa pro-
fession, c'est-a-dire non seulement ce qui jui a été
confié, mais aussi ce qu'il a vu, entendu ou compris.”

L'article 226-13 du Code pénal qui énonce que "la
révélation d'une information & caractére secret par
une personne qui en est dépositaire, soit par état ou
par profession, soit en raison d'une fonction ou
d'une mission temporaire, est punie d'un an d'empri-
sonnement et de 100.000 francs d'amende”, étend le
secret professionnel non seulement au médecin,
mais également & d'autres catégories profession-
nelles du secteur de la santé, que ces derniéres exer-
cent dans ce secteur une activité médicale ou une
activité administrative, financiére ou organisation-
nelle.

Le décret du 24 février 1998 permet d'utiliser libre-
ment la cryptologie pour les fonctions assurant la
confidentialité des messages a ta condition toutefois
que les clefs utilisées soient générées par un tiers
dénommé "tiers de confiance”, si les clefs de chiffre-
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ment sont supérieures & 40 bits*,

En l'espace, les clefs de chiffrement de algorithme
retenu par Tarrété du 9 avril 1998, utilisées pour la
mise en ceuvre du service de confidentialité, seront
confiées & un organisme agréé dans les conditions
prévues par le décret susvisé.

Ces clefs permettront notamment d'assurer l'unicité
des documenis et, en cas de contestation, de pou-
voir le vérifier ; une telle procédure dite procédure
de "rejeu” a été mise en place dans le cadre du trans-

(4} Le décret N°99-200 du 17 mars 1999 porte ce senil a 128 bits
(1.0 du 19 mars 1399, p. 4051)

fert dématérialisé des données fiscales et comp-
tables 4 I'administration.

Sil apparait aujourd’hui que les aspects identifica-
tion, authentification, intégrité et non-répudiation,
qui permettent d'étre slir du sujet et de son engage-
ment, et les aspects sécurité et confidentialité, sont
assurés par le recours i des moyens cryptologiques
dont on a vu la force probante, il reste & s'interroger
sur les déterminants fondamentaux du tiers de
confiance devant permettre au monde médical de
garder la maftrise des informations médicales.
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